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FINALITÀ DEL REPORT

Il presente report restituisce una valutazione in merito al livello di rischio cibernetico stimato per 
l’impresa ed elaborato sulla base delle riposte fornite al “PID Cyber Check”, che è uno strumento online 
e gratuito offerto dai Punti Impresa Digitale delle Camere di Commercio per valutare la tua sicurezza 
informatica. Il questionario è stato realizzato con la collaborazione di esperti di cybersecurity, tra cui i 
Competence Center START4.0 e Cyber 4.0, il CNR - Consiglio Nazionale delle Ricerche, DINTEC e 
Infocamere.

Il report fornisce, anche, un'analisi degli indicatori di rischio, distinti tra Fonti del rischio e Mitigazione 
del rischio. Le Fonti del rischio comprendono i fattori che aumentano la probabilità e l'impatto di un 
attacco informatico, come la natura e l'entità dei dati e delle risorse gestite, la frequenza e la gravità 
degli incidenti informatici subiti e le vulnerabilità del sistema informatico. La Mitigazione del rischio si 
riferisce invece alle azioni volte a ridurre la probabilità e l'impatto degli attacchi informatici, quali le 
misure di protezione implementate, le politiche di sicurezza informatica adottate e le iniziative di 
formazione e sensibilizzazione promosse.

A corredo della valutazione quantitativa del rischio informatico, il report restituisce lo stato attuale del 
profilo di gestione del rischio cibernetico, che riflette il grado di consapevolezza e di preparazione 
dell’impresa di fronte alle minacce informatiche, fornendo al contempo delle linee di guida di 
miglioramento.

Infine, il report mette a disposizione 15 consigli pratici per proteggere il proprio business dagli attacchi 
cybercriminali.

COME FUNZIONA

Lo strumento PID Cyber Check conduce una valutazione del rischio in conformità con le principali 
policies (ad es. ISO 27005, NIST 800-30, Octave Allegro, Magerit, RiskIT,) di valutazione del rischio di 
sicurezza informatica.

Inoltre, PID Cyber Check fa riferimento al Framework Nazionale per la Cybersecurity e la Data 
Protection. Questo framework fornisce una struttura per l’integrazione dei processi di gestione del 
rischio cyber all’interno dell’organizzazione.

Lo strumento PID Cyber Check raccoglie l’input dell’utente attraverso un questionario dettagliato. Le 
risposte a questo questionario vengono poi utilizzate per calcolare due indicatori chiave: un indicatore 
di esposizione al rischio di attacco informatico per l’impresa e un indicatore della capacità di 
mitigazione del rischio. Questi due indicatori, combinati, contribuiscono al calcolo del livello di rischio 
complessivo fornito nel presente report.

Un vantaggio significativo del test “PID Cyber Check” è la sua ripetibilità. L’impresa può ripetere il test 
in qualsiasi momento, generando di volta in volta un report aggiornato sulla base delle risposte fornite. 
Questo permette all’impresa di monitorare continuamente e con precisione il suo livello di rischio.
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LIVELLO DI RISCHIO DI SICUREZZA INFORMATICA RILEVATO

Livello del rischio: 43/100

Di seguito è riportata una breve descrizione dei quadranti di rischio inseriti all’interno della precedente 
figura che tengono conto delle risposte fornite al “PID Cyber Check”:

RISCHIO BASSO
Un basso livello di rischio vuol dire che l’impresa ha 
intrapreso la strada corretta in tema di cybersecurity. Tale 
risultato non deve indurre l’impresa a ritenere di non aver 
bisogno di un esame approfondito che è fortemente 
consigliato

RISCHIO MEDIO
Un medio livello di rischio indica che l’impresa ha ancora 
ampi margini di miglioramento in tema di cybersecurity. Un 
esame più approfondito dei sistemi aziendali è necessario per 
definire politiche e gli interventi in materia di cybersecurity da 
mettere in atto.

RISCHIO ALTO
Un alto livello di rischio indica che l’impresa ha diverse 
criticità in tema di cybersecurity. Pertanto è fondamentale 
effettuare ulteriori approfondimenti, sottoponendo l’impresa 
a sistemi più approfonditi di analisi e attuare interventi per 
ridurre il rischio cibernetico.

3



INDICATORI DI RISCHIO E MITIGAZIONE DELL’IMPRESA

I grafici, in calce, rappresentano la performance dell’impresa rispetto alle grandezze “Fonti di Rischio” e 
“Misure di Difesa” che, nel complesso, ricostruiscono la performance dell’organizzazione attraverso il 
binomio “attacco- difesa” in grado di esplorare il rischio informatico rispetto a diverse dimensioni 
“strutturali”.

FONTI DI RISCHIO

ESPOSIZIONE ALLA 
MINACCIA

Insieme dei fattori che 
aumentano o diminuiscono la 
probabilità con cui la 
minaccia stessa può 
manifestarsi.

INFRASTRUTTURA Gestione dei sistemi e delle 
reti che supportano le 
operazioni aziendali, 
garantendo la protezione e 
l'integrità dei dati e dei servizi 
critici

ESPOSIZIONE 
ALLA 

MINACCIA

INFRASTRUTTURA

MITIGAZIONE DEL RISCHIO

IDENTIFY Conoscenza del contesto operativo 
dell’azienda, compresi gli asset cruciali 
per i processi aziendali e i rischi ad essi 
legati. Questa consapevolezza consente 
all'organizzazione di allineare 
efficacemente le risorse e gli 
investimenti con la sua strategia di 
gestione del rischio e gli obiettivi 
aziendali.

PROTECT Attuazione di misure per proteggere i 
processi aziendali e gli asset, senza 
limitarsi al contesto informatico.

DETECT Detect: implementazione di azioni 
adeguate per rilevare prontamente gli 
incidenti di sicurezza informatica.

RESPOND Respond: implementazione di azioni 
adeguate per rispondere agli incidenti di 
sicurezza informatica al fine di limitare 
il loro impatto.

RECOVERY Recovery: gestione dei piani e delle 
attività per il ripristino dei processi e dei 
servizi colpiti da incidenti di sicurezza 
informatica, garantendo la resilienza e il 
rapido recupero delle operazioni 
aziendali.

PROTECT

DETECT, RESPOND E 
RECOVERY

IDENTIFY
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STATO ATTUALE DEL PROFILO DI GESTIONE DEL RISCHIO CIBERNETICO DELL’IMPRESA

Complessivamente in base alle tue risposte ti diamo il tuo profilo di gestione del rischio che potrà 
essere utile per continuare il percorso con i digital promoter della tua camera di commercio, così da 
individuare come continuare il tuo cammino sulla cybersecurity.

IN BASE ALLE RISPOSTE FORNITE L'IMPRESA RISULTA ESSERE AL SEGUENTE LIVELLO:

1°LIVELLO 2°LIVELLO 3°LIVELLO 4°LIVELLO 5°LIVELLO

CONSAPEVOLE

L'organizzazione ha processi interni per gestire 
il rischio cibernetico, ma non sono estesi a tutta 
l'organizzazione. La consapevolezza del rischio 
cibernetico è presente, ma non è accompagnata 
da processi di gestione diffusi a tutti i livelli 
organizzativi dell'impresa. La condivisione di 
strategie sulla cybersecurity con gli 
stakeholder esterni è principalmente di tipo 
passivo e occasionale.
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I PROSSIMI PASSI

CONTATTA IL PID – Punto Impresa Digitale della tua Camera di commercio per conoscere altre attività 
sul tema della cybersecurity e tutti i servizi offerti per favorire la Transizione digitale della tua impresa!

WEBINAR
E PERCORSI

INFO-
FORMATIVI

ASSESSMENT
DELLA

MATURITÀ
DIGITALE

VOUCHER
PERL’ACQUISTO

DI TECNOLOGIE E
FORMAZIONE IN

AMBITO 4.0

PROGRAMMI DI
ACCOMPAGNAMENTO

PERSONALIZZATI
E REINDIRIZZAMENTO

VERSO STRUTTURE
SPECIALIZZATE

In particolare, contattando l’ufficio PID della tua Camera di commercio, chiedi ulteriore 
supporto del servizio si Sicurezza IT su:

Formazione:  chiedi i corsi organizzati dal tuo PID e visita la PID Academy 
(https://pidacademy.camcom.it/)

Ulteriori approfondimenti: chiedi se la tua Camera di commercio ha attivato 
il PID Cyber Check PLUS o il Cyber Exposure Index 

Orientamento:  il tuo ufficio PID potrà aiutarti ad individuare un European 
Digital Innovaation Hub  o un Competence Center  adatto al tuo profilo di 
gestione del rischio per supportarti
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TUTTE LE INFORMAZIONI SUI PID - PUNTI IMPRESA DIGITALE LE PUOI 
TROVARE SU:

www.puntoimpresadigitale.camcom.it.

Disclaimer

Le informazioni contenute in questo report sono elaborate a partire dai dati forniti autonomamente dal soggetto che ha compilato il 
questionario per conto dell’impresa e non sono state oggetto di verifiche di parte terza, da parte del Sistema Camerale e/o da altri 
partner coinvolti nella sua ideazione e promozione. Si informa pertanto che il risultato del presente report è fornito a puro titolo 
informativo senza alcuna garanzia esplicita o implicita di alcun tipo e non costituisce una certificazione e una analisi accurata dei 
sistemi di difesa dell’azienda.

Le strutture coinvolte nella progettazione e realizzazione del presente questionario si riservano il diritto di apportare cambiamenti, 
senza preavviso e in qualsiasi momento, al questionario ed ai risultati da esso generati.
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CODICE DI RECUPERO QUESTIONARIO
Di seguito trovi il codice per recuperare il questionario che hai compilato per generare questo report.

ATTENZIONE! NON CONDIVIDERE QUESTO LINK con terzi, a meno che tu non voglia far sapere ad altri cosa hai 
risposto e dargli la possibilità di modificare le risposte fornite al questionario.

CODICE PER RECUPERARE IL QUESTIONARIO:
6777e46ac87951667a39502a

Se usi questo link per recuperare il questionario e generi un nuovo report, riceverai assieme al nuovo report un 
codice diverso al nuovo questionario compilato.
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